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El marco de la relacion entre la Administracion Pablica y los ciudadanos a través de los
medios electrénicos, se encuentra establecido en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas. Por otra parte, el
articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
define el Esquema Nacional de Seguridad, que tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electronicos en el ambito de dicha norma, estando
constituido por los principios basicos y requisitos minimos que garanticen adecuadamente la
seguridad de la informacion tratada. Esta disposicién ha sido desarrollada a través del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
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El Real Decreto 311/2022, de 3 de mayo, tiene por objeto el establecimiento de los
principios y requisitos de una politica de seguridad en la utilizacién de medios electrénicos
que permita la adecuada proteccién de la informacion. La misma, define en su articulo 12 la
politica de seguridad de la informacién, como el conjunto de directrices que rigen la forma en
que una organizacién gestiona y protege la informacion que trata y los servicios que presta,
recogiendo en su apartado 2, la necesidad de que cada Administracion Publica cuente con
una politica de seguridad formalmente aprobada por el 6rgano competente.

El Ayuntamiento de Sevilla, ya contaba con una politica de seguridad, no obstante la
trayectoria legislativa sufrida por el Esquema Nacional de Seguridad desde la anterior
politica y el avance en el uso de las tecnologia por la ciudadania hacen necesario adatar la
Politica de Seguridad de la Informacion a la nueva realidad.
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Entre esta realidad se encuentra el ambito de aplicacion de la nueva Politica de
Seguridad de la Informacion, por cuanto mediante Acuerdo adoptado en Junta de Gobierno
de fecha 27 de julio de 2018, se aprob6 la Red Corporativa de Telecomunicaciones del
ambito municipal de Sevilla, denominada RED HISPALNET. De ahi la necesidad de aprobar
la presente Politica de seguridad, como un documento Transversal u horizontal aplicable a
todos los Organismos Auténomos y Empresas municipales adheridas a la citada Red.

A través de este documento se pretende por un lado definir y regular la Politica de
seguridad de la informacion que se ha de aplicar a todas las entidades que integran la Red
HISPALNET, asi como establecer el reparto de funciones y responsabilidades en materia de
seguridad de la informacién. Una vez aprobado este documento, todas y cada una de las
Entidades que conforman la RED HISPALNET y conforme se establece en el presente
documento, deberan redactar y aprobar su propia Politica de Seguridad, en el plazo
indicado, pero siempre respetando las indicaciones establecidas dentro del marco global
reflejado en este documento.

El propio Real Decreto Decreto 311/2022, cuando habla de seguridad de sistemas lo
hace con caracter general, refiriéndose a sistemas de informacion, extendiéndose
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igualmente a los que contengan datos personales a los que les sea aplicable la normativa
sobre proteccion de datos personales. De ahi que la presente Politica de Seguridad de la
informaciéon abarca tanto la Seguridad TIC como la de Proteccion de datos personales,
estableciéndose también en este documento las funciones y responsabilidades tanto en
materia de seguridad TIC como en materia de proteccion de datos.

Es por ello que en cumplimiento de la necesidad impuesta por el Real Decreto 311/2022,
de 3 de mayo, de que se disponga en cada Administracion Publica con una politica de
seguridad formalmente aprobada por el érgano competente y visto el informe emitido por el
Servicio de Coordinacion Ejecutiva de Modernizacién y Transparencia, y en uso de las
facultades atribuidas por Resolucion 546, de 20 de Junio de 2023, se propone la adopcion
de los siguientes

ACUERDOS

PRIMERO.- Aprobar la Politica de seguridad de la Informacién de los Organismos que
conforman la Red Corporativa del Ayuntamiento de Sevilla, denominada RED HISPALNET,
que se adjunta al presente Acuerdo.

SEGUNDO.- Crear el Comité Director de Seguridad de la Informacion de la RED
HISPALNET, recogido en el documento de Politica de Seguridad de la Informacion de la
RED HISPALNET, con las funciones, composicién y funcionamiento que en el mismo se
indican.

TERCERO.- Publicar la Politica de seguridad de la Informacién de los Organismos que
conforman la RED HISPALNET, en el Boletin Oficial de la Provincia de Sevilla, en los
Portales de Transparencia de cada uno de los Organismos que conforman la RED
HISPALNET, asi como en la Intranet municipal para su acceso a todos los empleados
municipales.

CUARTO.- Instar a las Entidades que conforman la RED HISPALNET a que en los
plazos indicados en la Politica de Seguridad de la RED HISPALNET nombren a los
Responsables que se indican en la misma y aprueben sus politica de seguridad de la
informacion vertical

QUINTO.- Dar traslado del presente Acuerdo junto con el documento de Politica de
Seguridad a toda las Entidades que conforman la RED HISPLANET.

En la fecha indicada a pie de firma
EL TENIENTE DE ALCALDE DELEGADO DE HACIENDA,
TURISMO, PARTICIPACION CIUDADANA Y
TRANSFORMACION DIGITAL

Fdo. Juan Francisco Bueno Navarro
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POLITICA DE SEGURIDAD DE LA INFORMACION DE LOS ORGANISMOS QUE
CONFORMAN LA RED CORPORATIVA DEL AYUNTAMIENTO DE SEVILLA, DENOMINADA
RED HISPALNET
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Los avances tecnoldgicos en los campos de la informatica y las telecomunicaciones, de la
sociedad de la informacién son ya un hecho consolidado, que afecta no sélo a la sociedad sino
también a los poderes publicos. Son los poderes publicos los responsables de generar confianza
en el uso por parte de la ciudadania de los medios tecnoldgicos en sus relaciones con la
Administracion Publica. Para conseguir esta confianza, los medios tecnoldgicos utilizados deben
ser seguros y para ello se debe garantizar la confidencialidad, integridad y disponibilidad de los
sistemas, de las comunicaciones y de los servicios telematicos, permitiendo tanto a la ciudadania
como a las Administraciones Publicas, el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.
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En cumplimiento del Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de
Seguridad, que exige que los responsables de la informacion, los sistemas y servicios electronicos
apliquen las medidas de seguridad minimas, el Ayuntamiento de Sevilla y sus Organismos ya
disponian de una Politica de Seguridad, pero dado el vertiginoso avance en el uso de los medios
electronicos y el crecimiento del Ayuntamiento de Sevilla en las presentaciones electronicas de
documentos, la seguridad de la informacion alcanza un papel relevante, siendo necesario revisar
la anterior Politica para garantizar la seguridad de la ciudadania en sus relaciones con el
Ayuntamiento y los organismos que conforman la RED HISPALNET,
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En aras de ofrecer a la ciudadania las condiciones de confianza necesarias en el uso de los
medios electrénicos, dado el continuo aumento de la ciberdelincuencia, se pretenden establecer a
través de este documento las medidas necesarias para la preservacion de la integridad de los
derechos fundamentales y, en especial, los relacionados con la intimidad y la proteccion de datos
de caracter personal, dando asi un paso mas en la defensa de los derechos de los ciudadanos,
ante la creciente preocupacion de éstos por la falta de control sobre sus propios datos.

Tal y como establece la Estrategia de Ciberseguridad de la Union Europea, nuestra libertad y
prosperidad dependen, cada vez mas, de un ciberespacio abierto, protegido y seguro,
correspondiendo a las Administraciones Publicas un papel destacado en la custodia del mismo.
De este modo las normas que han ido marcando los hitos para la adaptacion de la nueva Politica
de seguridad de la Informacion de los Organismos que conforman la Red Corporativa del
Ayuntamiento de Sevilla, denominada RED HISPALNET, son las siguientes:

* Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electronico.
* Ley 6/2020, de 11 de noviembre, de firma electrénica.
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Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento nacional
de identidad y sus certificados de firma electronica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica

Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley 37/2007, de 16
de noviembre, sobre reutilizacion de la informacion del sector publico, para el ambito del
sector publico estatal.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, considera a la ciberseguridad
como un ambito de especial interés de la Seguridad Nacional.

El Real Decreto 12/2018, de 7 de septiembre, de seguridad de la redes y sistemas de
informacion regula la seguridad de las redes y sistemas de informacién utilizados para la
provision de los servicios esenciales y de los servicios digitales.

Reglamento (UE) 910/2014 del parlamento europeo y del consejo, de 23 de julio de 2014
relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion.

Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacién del sector publico.
Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones.

Ley 7/1985, de 2 de abril, reguladora de las Bases del Régimen Local.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacion del sector
publico y telecomunicaciones.

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electrénicos.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en adelante, ENS).

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la administracion electrénica.

Reglamento UE 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos)

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales

Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados para
fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales.
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* Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo de 30 de mayo de 2022
relativo a la gobernanza europea de datos y por el que se modifica el Reglamento (UE)
2018/1724 (Reglamento de Gobernanza de Datos).
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CAPITULO 1. Disposiciones generales

Articulo 1. Objeto.

Articulo 2. Definiciones y estandares.

Articulo 3. Ambito de aplicacién.

Articulo 4. Objetivos de la politica de seguridad de la informacién de RED HISPALNET.

CAPITULO II. Principios de seguridad de la informacién de la RED HISPALNET

Articulo 5. Principios de la Politica de Seguridad de la RED HISPALNET.

CAPITULO lIl. Organizacién de la seguridad de la Informacién de la RED HISPALNET

Articulo 6. Responsabilidad compartida.

Articulo 7. Estructura organizativa de la RED HISPALNET en materia de Seguridad de la
Informacion.

Articulo 8. Comité Director de Seguridad de la Informacion de la RED HISPALNET.

Articulo 9. Grupo Técnico de Seguridad TIC de la RED HISPALNET.

Articulo 10. Grupo Técnico de Proteccion de Datos Personales de la RED HISPALNET.

Articulo 11. Comité de Crisis.

Articulo 12. Responsable de Seguridad TIC de la RED HISPALNET.

Articulo 13. Responsable de Proteccion de Datos Personales de la RED HISPALNET.

Articulo 14. Responsables de Informacion de la RED HISPALNET.

Articulo 15. Responsable de Servicios de la RED HISPALNET.

Articulo 16. Responsables de Sistemas de la RED HISPALNET.

Articulo 17. Responsable de seguridad TIC de cada Entidad adscrita a la RED HISPALNET.

Articulo 18. Delegado de Protecciéon de datos de cada uno de los Organismos que conforman la
RED HISPALNET.

Articulo 19. Resolucién de conflictos.

CAPITULO IV. Otras Cuestiones sobre la Organizacién de la Politica de Proteccién de Datos

de la RED HISPALNET
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Articulo 20. Tratamiento de datos Personales.
Articulo 21. Registro de Actividades de Tratamiento.

Articulo 22. Colaboracién sobre actuaciones en materia de Seguridad de la Informacién y la
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gestion de la proteccién de datos.

CAPITULO V. Desarrollo de la Politica de Seguridad

Articulo 23. Desarrollo de la Politica de Seguridad de la Informacién de la RED HISPALNET: Plan Director de
Seguridad de la informacién de la RED HISPALNET.

Articulo 24. Gestion de los riesgos.
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Articulo 25. Operacién de la seguridad de la Informacion.
Disposicion Adicional Primera. Nombramientos de responsables

Disposicion Adicional Segunda. Aprobacion de las Politicas verticales de cada una de las entidades que

conforman la RED HISPALNET.

Disposicion Final. Publicidad de la Politica de seguridad de la Informacién de la RED HISPALNET
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CAPITULO I. Disposiciones generales

Articulo 1. Objeto.

El presente documento tiene por objeto establecer la politica de Seguridad de la Informacion de
los Organismos que conforman la RED Corporativa del Ayuntamiento de Sevilla, denominada RED
HISPALNET, en adelante, Politica de Seguridad de la RED HISPALNET, que se aplicara a la
gestion y tratamiento de la informacién a través de los activos tecnolégicos de software, hardware
y de comunicaciones, que tengan encomendadas todas y cada una de las entidades que forman
parte de dicha RED, conformando junto con la normativa que lo desarrolle el marco regulador
transversal de la seguridad de la informacion de la RED .

Pagina 207 de un total de 248

Pagina 8 de 32

Sin perjuicio de las directrices establecidas en el marco normativo transversal de la seguridad de
la informacion de la RED, cada Entidad incluida en el ambito de aplicacion de este documento,
desarrollara y aprobara el documento de Politica de Seguridad de la Informaciéon de su Entidad,
asi como las normas y procedimientos, adecuando, en su caso, las directrices comunes a sus
particularidades. Estas politicas de seguridad de cada Entidad y sus normas y procedimientos,
tendran la consideracion de vertical o segundo nivel a lo largo de este articulado.

Articulo 2. Definiciones y estandares.

A los efectos previstos en este Decreto, las definiciones han de ser entendidas en el sentido
indicado en el Glosario de términos incluido como Anexo | al presente documento.

Articulo 3. Ambito de aplicacion.
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El presente documento serad de aplicaciéon a todas las entidades que en cada momento formen
parte de la RED Corporativa de Telecomunicaciones del ambito municipal de Sevilla, denominada
RED HISPALNET, conforme al acuerdo de creacion adoptado por la Junta de Gobierno, de fecha
27 de julio de 2018.

Articulo 4. Objetivos de la politica de seguridad de la informacion de la RED HISPALNET.

La politica de seguridad de la informacién del Ayuntamiento de Sevilla, persigue la consecucién de
los siguientes objetivos:

1. Garantizar que las redes y sistemas de informaciéon que conforman la RED HISPALNET
posean el adecuado nivel de seguridad, disponibilidad y resiliencia frente a cualquier tipo
de amenaza.

2. Garantizar a la ciudadania, que sus datos seran gestionados de acuerdo con los
estandares y buenas practicas en seguridad de la informacién y proteccion de datos
personales.

3. Salvaguardar la informaciéon que se genera en ejecucion de la actividad propia de cada
entidad de la RED HISPALNET.
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4. Aumentar el nivel de concienciacion en materia de seguridad de la informacién y de
proteccion de datos personales de todas las entidades a las que es de aplicacion el
presente documento, garantizando que el personal a su servicio es consciente de sus
obligaciones y responsabilidades.

5. Establecer las bases de un modelo integral de gestién de la seguridad de la informacion y
sin olvidar la proteccion de datos personales en la RED HISPALNET, que cubra en un
ciclo continuo de mejora los aspectos técnicos, organizativos y procedimentales.

6. Garantizar el cumplimiento de la legislacion vigente en materia de seguridad de la
informacién, incluyendo especialmente la proteccion de datos personales y la
ciberseguridad.
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CAPITULO II. Principios de seguridad de la informacion de la RED HISPALNET

Articulo 5. Principios de la Politica de Seguridad de la informacion de la RED HISPALNET.

Los principios son directrices fundamentales de seguridad que han de tenerse siempre presentes
en cualquier actividad relacionada con la gestion y tratamiento de la informacion a través de los
activos tecnolodgicos software, hardware y de comunicaciones.

Estos principios, seran ademas de los establecidos en la normativa vigente en cada momento, los
siguientes:

CVE: BOP-SE-2024-231032

a) Principio de prevencion. Se evitara o, al menos, se prevendra en la medida de lo posible, que la
informacion o los servicios se vean afectados por incidentes de seguridad. Para ello, se deben
implementar las medidas minimas de seguridad determinadas por las normas y leyes que le sean
de aplicacion, asi como cualquier control adicional identificado a través de una evaluacion de
amenazas Y riesgos.

b) Principio de deteccion. Dado que los servicios se pueden degradar rapidamente debido a
incidentes que, en funciéon de su gravedad, pueden producir desde una simple desaceleracion
hasta la detencién de los mismos, se debe monitorizar la operacion de los servicios de manera
continua para detectar anomalias en los niveles de prestacion requeridos, actuando en
consecuencia. La monitorizacion es especialmente relevante para establecer lineas de defensa.
Para ello, se implantaran mecanismos de deteccion, analisis y reporte que lleguen a las personas
responsables regularmente, a efectos de detectar cuando se produce una desviacion significativa
de los parametros de servicio marcados.

les 27 de noviembre de 2024

- miérco

c) Principio de reaccion. Debera minimizarse el tiempo de respuesta requerido, de forma que el
impacto de los incidentes de seguridad sea el menor posible, para lo cual se estableceran
mecanismos para actuar eficazmente frente a los incidentes de seguridad, designando un punto
de contacto para centralizar y gestionar el intercambio de informacién asociada a los incidentes de

N° 231
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seguridad, asi como estableciendo protocolos para el intercambio de informacién relacionada con
dichos incidentes.

d) Principio de recuperacion. Se debera garantizar en la medida de lo posible la disponibilidad de
los servicios ofrecidos a la ciudadania, en funcién de la criticidad de los mismos, priorizando la
continuidad de los servicios en el caso de un incidente de seguridad.

Pagina 209 de un total de 248

e) Principio de seguridad en el ciclo de vida completa de la gestion y tratamiento de la informacion
a través de los activos TIC. Las especificaciones de seguridad se incluiran en todas las fases del
ciclo de vida de los servicios y sistemas, acompafadas de los correspondientes procedimientos de
control. Las medidas de seguridad deberan establecerse para todas las fases del ciclo de vida de
los servicios y sistemas, es decir, desde el disefio y concepcién de los mismos, su implantaciéon
definitiva, la posterior operacion y gestion y finalmente, su retirada.

Pagina 10 de 32

f) Principio de licitud, lealtad y transparencia. Los datos personales seran tratados de manera
licita, leal y transparente en relacion con el interesado.

g) Principio de limitacién de la finalidad. Los datos personales seran recogidos con fines
determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible
con dichos fines.

h) Principio de minimizacion de datos. Los datos personales seran adecuados, pertinentes y
limitados a lo necesario en relacién con los fines para los que son tratados.

i) Principio de exactitud. Los datos personales seran exactos vy, si fuera necesario, actualizados; se
adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion los datos
personales que sean inexactos con respecto a los fines para los que se tratan.

CVE: BOP-SE-2024-231032

j) Principio de limitacion del plazo de conservacion. Los datos personales seran mantenidos de
forma que se permita la identificacion de los interesados durante no mas tiempo del necesario
para los fines del tratamiento de datos personales. Podran conservarse durante periodos mas
largos siempre que se trate exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos.

K) Principio de integridad y confidencialidad. Los datos personales seran tratados de tal manera
que se garantice una seguridad adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafo accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas.

1) Principio de no discriminacién algoritmica. Los datos personales relativos a una persona fisica
no seran objeto de una decision, que pueda incluir una medida, que evalle aspectos personales
relativos a él, y que se base Unicamente en el tratamiento automatizado y produzca efectos
juridicos en él o le afecte significativamente de modo similar.

les 27 de noviembre de 2024

- miérco

m) Cualquier otro principio que le sea aplicable normativamente

N° 231
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CAPITULO lIl. Organizacion de la seguridad de la informacién de la RED HISPALNET.

Articulo 6. Responsabilidad compartida.

La preservaciéon de la seguridad de la informacion de la RED HISPALNET sera considerada
objetivo comun de todas las personas al servicio de las entidades que integran la RED
HISPALNET, siendo todas ellas responsables del uso correcto de los activos tecnoldgicos,
software, hardware y comunicaciones puestos a su disposicion.

Articulo 7. Estructura organizativa de la RED HISPALNET en materia de Seguridad de la

Info

rmacion.

La seguridad se concibe como un proceso integral, que comprende todos los elementos técnicos,
humanos, materiales y organizativos relacionados con los sistemas tecnolégicos y de

com

unicaciones destinados al tratamiento y gestion de la informacién y las comunicaciones.

Unicamente estableciendo una estructura organizativa transversal puede garantizarse no solo la
seguridad de toda la RED Corporativa, sino la de cada una de las entidades que la integran. Con

este

fin de seguridad transversal se establece una estructura organizativa que cubre tanto los

aspectos de seguridad de la informacion relacionados con la gestion TIC de la misma, como los
relacionados con la protecciéon de datos personales. Por ello, la estructura consta de un Comité
Director de Seguridad de la informacién de la RED HISPALNET que cubre ambos aspectos y
dependiendo de este Comité otras dos estructuras paralelas, una destinada especificamente a la
Seguridad TIC y otra, destinada, a la Proteccion de Datos Personales.

De este modo la estructura organizativa estara compuesta por los siguientes agentes:

. Comité Director de Seguridad de la informacién de la RED HISPALNET

. Grupo Técnico de Seguridad de la informacién de la RED HISPALNET

. Grupo Técnico de Proteccion de Datos Personales de la RED HISPALNET

. Comité de Crisis

. Responsable de Seguridad TIC de la RED HISPALNET

. Delegado de Proteccién de Datos de la RED HISPALNET

. Responsable de Informacién de la RED HISPALNET

. Responsable de Servicios de la RED HISPALNET

9. Responsable de Sistemas de la RED HISPALNET

10.Responsable de Seguridad TIC de cada Entidad adscrita a la RED HISPALNET
11.Delegado de Proteccion de Datos de cada Entidad adscrita a la RED HISPALNET

0N O WN =

El modelo organizativo establecido tiene el caracter de minimo, en cuanto a que en las Politicas
de Seguridad de la informacion de cada una de las entidades que integran la RED HISPALNET,
deberan establecer la estructura organizativa interna para la Politica de Seguridad de la
Informacién vertical.
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Articulo 8. Comité Director de Seguridad de la Informacién de la RED HISPALNET.

1. Con el fin de implementar la Politica de Seguridad de la informacién de los Organismos que
conforman la RED Corporativa del Ayuntamiento de Sevilla y como oérgano transversal de
coordinacion, gobierno y seguimiento en materia de Seguridad de la informacion en el ambito de
toda la RED Corporativa, se crea el Comité Director de Seguridad de la Informacion de la RED
HISPALNET, que velara por el cumplimiento de la normativa vigente, interna y externa, en materia
de seguridad y proteccién de datos.

Pagina 211 de un total de 248

2. El Comité Director de Seguridad de la Informacion de la RED HISPALNET estara compuesto N
por los siguientes miembros: g
a) Presidente/a: La persona titular del Area con competencias en materia de Tecnologia de la S
informacion. '%
Tendra voto de calidad en la toma de decisiones del Comité. »
b) Vocales:
- En el Ayuntamiento, el vocal sera la persona titular de la Direccion General con
competencias en materia de Tecnologia de la Informacion, que a su vez sustituira, en caso N
de ausencia, al Presidente. 3
- En el resto de Organismos que conforman la RED HISPALNET, sera la persona que 2
ostente la maxima titularidad en cada uno de ellos. §l
- La persona titular de la Coordinacién General o Direccion General con competencias en 8,
materia de seguridad. %
- El Jefe/a de la Policia Local. 3
s}
Para cada uno de los vocales se designara un suplente, que lo sustituira en caso de que I">J
acontezca una causa justificada. Estos suplentes seran nombrados con los mismos ©
criterios que los titulares y sin que puedan tener nivel inferior a jefatura de servicio o
similar. N
&
c) Asesores: 3
- La persona responsable de seguridad TIC de la RED HISPALNET g
- La persona responsable de Proteccion de Datos Personales de la RED HISPALNET E
Estos asesores, asistiran a las reuniones con voz pero sin voto. §
S
d) Secretaria: Sera ejercida por una persona empleado publico adscrita a un Servicio N
dependiente de la Direccion General con competencias en Tecnologia de la Informacion, ig
que convocara las reuniones del Comité y preparara los temas a tratar. Sera nombrado g
por el Presidente del Comité. €
§
3. El Comité Director de Seguridad de la Informacion de la RED HISPALNET, ejercera las P4

siguientes funciones:
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a) Establece, coordina y lidera la estrategia en seguridad de la informacién transversal para
todas las entidades adheridas a la RED HISPALNET.

b) Velar por el desarrollo, implantacion, concienciacion, formacion y divulgacion, asi como por
el cumplimiento y actualizacion de la politica de seguridad de la RED HISPALNET.

c) Elevara al 6rgano competente para su aprobacion, las posibles modificaciones a la
presente Politica de la Informacién de la RED HISPALNET.

d) Emitira informe vinculante con caracter previo a la aprobacion de la Politica de seguridad
de la informacion vertical de cada uno de los Organismos que conforman la RED

Pagina 212 de un total de 248

HISPALNET, asi como sus modificaciones, por el drgano competente. %
e) Planificar y priorizar las iniciativas transversales necesarias para cumplir con las g
directrices, los objetivos y los principios basicos marcados en la presente Politica de ;
seguridad de la informaciéon. En especial, la elaboracién, actualizacion y reevaluacion £
periédica de los analisis de riesgos necesarios. g
f) Proporcionar, dentro de los limites establecidos en los programas asignados en los
presupuestos municipales anuales, al Area con competencias en Tecnologia de la
Informacién, los medios y recursos necesarios para posibilitar la realizacion de las N
iniciativas transversales planificadas. g
g) Coordinar a alto nivel todas las actuaciones de seguridad, velando para que la definicion y %
el desarrollo de las mismas se adecuen en todo momento a las directrices marcadas por la §
politica de seguridad de la informacion y de proteccion de datos personales, involucrando a S
todas las entidades de la RED. %
h) Elevar las propuestas de revision del marco normativo de seguridad de la informacién y %
proteccién de datos personales al 6rgano competente para su tramitacion. E
i) Impulsar iniciativas y proyectos relacionados con la seguridad de la informacién y la 5
proteccion de datos en todas las entidades adheridas a la RED HISPALNET.
j) Establecer directrices comunes y supervision del cumplimiento de la normativa en materia
de seguridad de la informacion y proteccion de datos personales. §
k) Definir y aprobar el modelo de relacion con los responsables de seguridad de la 3
informacion y proteccion de datos personales. g
I) Supervisar, vigilar y controlar el cumplimiento de los requerimientos globales de seguridad .E
y en lo relacionado con el cumplimiento del marco legal y regulatorio. .g
m) Ejercer las funciones tramitacion, instrucciéon y propuesta de sancién en relacion con 2
cualquier conducta constitutiva de posible infraccién de conformidad con la normativa en g
materia disciplinaria. N
n) Resolver los posibles conflictos que puedan derivarse del establecimiento de la citada 8
estructura organizativa. §
0) Promover la educacion, entrenamiento y concienciacion sobre las medidas legales y :g
organizativas relativas a la seguridad de la informacion y de proteccion de datos o
personales. Q
p) Velar porque la seguridad de la informacion y la proteccion de datos personales se tenga P4

en cuenta en todos los proyectos TIC desde su especificacion inicial hasta su puesta en
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produccién y posterior operacion. En particular debera velar por la creacion y utilizaciéon de
servicios horizontales que RED HISPALNET que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

q) Asegurar que el desarrollo normativo que tenga incidencia en el desarrollo o explotacion de
sistemas de informacién se adecla a lo establecido en la politica de seguridad de la
informacion

Pagina 213 de un total de 248

r) Supervisar el nivel de riesgo y tomar de decisiones en la respuesta a incidentes
significativos de seguridad de la informacién que afecten o puedan afectar los activos TIC
y a los datos personales.

4. Funcionamiento del Comité Director de Seguridad de la Informacion:

4.1.- Actuara como o6rgano colegiado y se regira en todo lo que no esté previsto en el presente
documento, por lo dispuesto en la Seccion 32 del Capitulo 2° del Titulo preliminar de la Ley
40/2015 de Régimen Juridico de las Administraciones Publicas.

Pagina 14 de 32

4.2.- El Comité Director podra articular la creacion de grupos de trabajo para la realizacion de
actividades que se estimen convenientes, tales como la elaboracion de estudios, trabajos e
informes.

4.3.- El Presidente/a del Comité podra autorizar la asistencia a las reuniones de personas con
conocimientos especializados en las materias que se fueren a tratar, que asistiran con voz,
pero sin voto.

4.4.- ElI Comité Director de Seguridad de la RED HISPALNET, se reunira con caracter
ordinario una vez al afio y con caracter extraordinario cuando lo decida su Presidente/a, a
peticion de cualquiera de los vocales.

CVE: BOP-SE-2024-231032

Articulo 9. Grupo Técnico de Seguridad de la Informacién de la RED HISPALNET.

1. Con el fin de asesorar al Comité Director de Seguridad de la Informacion y coordinar las
actividades comunes relacionadas con la seguridad de los sistemas TIC se articula el Grupo
Técnico de Seguridad de la Informacion de la RED HISPALNET, con carécter asesor.

2. El Grupo Técnico de Seguridad de la Informacion de la RED HISPALNET estara compuesto por
los siguientes miembros:

a) La persona que en cada momento ostente la titularidad del Servicio con competencias en
materia de tecnologia de la informacion del Ayuntamiento de Sevilla.
b) La persona designada responsable de Seguridad TIC de la RED HISPALNET.

c) Las personas designadas responsables de Seguridad TIC de cada una de las entidades de
la RED HISPALNET.

3. El Grupo Técnico de Seguridad de la Informacion de la RED HISPALNET, ejercera las
siguientes funciones:
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a) Coordinar el desarrollo de las directrices comunes en materia de seguridad TIC en todas
las entidades de la RED.

b) Elaborar informes regulares del estado de la seguridad y de los incidentes significativos, de
forma resumida y consolidada para su comunicacion al Comité Director de Seguridad de la
Informacién de la RED HISPALNET.

Pagina 214 de un total de 248

c) Proponer iniciativas de estrategias en seguridad de la informacion para todas las entidades
adheridas a la RED HISPALNET.

d) Desarrollar iniciativas para el tratamiento de riesgos comunes de las entidades adheridas a
la RED HISPALNET.

e) Elevar las iniciativas y proyectos comunes relacionados con la seguridad TIC, debatidos en
el marco del Grupo Técnico de Seguridad, al Comité Director de Seguridad de la
Informacién de la RED HISPALNET, para su andlisis y aprobacion.

Pagina 15 de 32

f) Coordinar la elaboraciéon de los planes de continuidad de las diferentes entidades, para
asegurar una actuacion sin fisuras en caso de que deban ser activados en escenarios de
aplicacion comun.

g) Asegurar el compromiso de la RED HISPALNET con una efectiva gestion de la Seguridad
de la Informacion y su mejora continua.

h) Cuantas otras le sean encomendadas por el Comité Director de Seguridad de la RED
HISPALNET.

4. Funcionamiento del Grupo Técnico de Seguridad de la Informacion.

CVE: BOP-SE-2024-231032

4.1. Actuara como o¢rgano interno de asesoramiento al Comité Director de Seguridad de la
RED HISPALNET.

4.2.Se reunira con caracter ordinario cada seis meses y con caracter extraordinario cuando lo
decida el Responsable de Seguridad TIC de la RED HISPALNET, o a peticion de cualquiera
de los Responsables de Seguridad TIC de cada una de las entidades de la RED HISPALNET
dirigido a aquel.

4.3. A las reuniones del Grupo Técnico podran asistir las personas de las entidades a la que
pertenecen los responsables de seguridad TIC, a fin de que presten asesoramiento a algun
tema concreto a tratar, siempre previa autorizacion del Presidente/a.

4.4. El responsable de Proteccion de Datos de la RED HISPALNET participara en las
reuniones del Grupo Técnico de Seguridad TIC de la RED, cuando en el mismo vayan a
abordarse cuestiones relacionadas con la proteccion de datos personales, pudiendo asistir a
las mismas los responsables de proteccion de datos de las entidades de la RED HISPALNET
que se determinen, para lo que seran convocados formalmente,
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El Grupo Técnico de Seguridad TIC de la RED HISPALNET, articularé los mecanismos de
colaboracioén y coordinacion necesarios con los Responsables de Seguridad TIC de cada una
de las entidades de la RED.

Articulo 10. Grupo Técnico de Proteccion de Datos Personales de la RED HISPALNET

Pagina 215 de un total de 248

1. Con el fin de organizar esa diversidad de figuras de Delegados de Proteccion de Datos
Personales que conforman la Organizaciéon de la RED HISPALNET y adecuarlos a una actuacion
conjunta, coordinada y de apoyo, se articula la figura del Grupo Técnico de Proteccion de Datos
Personales de la RED HISPALNET, con caracter asesor.

2.- Formaran parte del Grupo Técnico de Protecciéon de Datos Personales de la RED HISPALNET:

1. La persona que en cada momento ostente la titularidad de la Direccién General con
competencias en materia de Tecnologia de la Informacion.

2. La persona designada como Delegado de Proteccion de Datos personales de la RED
HISPALNET.

3. Las personas designadas como Delegados de Proteccion de Datos de cada uno de los
Organismos que conforman la RED Corporativa del Ayuntamiento de Sevilla, denominada
RED HISPALNET.
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3. El Grupo de Técnico de Proteccion de datos Personales de la RED HISPALNET, ejercera las
siguientes funciones:

a) Poner en comun las actuaciones llevadas a cabo por cada uno de los Delegados/as de
Proteccion de Datos dentro de su Organizacion, con el fin de estudiar la posibilidad de que
las mismas tengan proyeccién en el resto de los entidades que conforman la RED
HISPALNET. Especialmente, en lo referente a los documentos que éstos en el ejercicio de
sus funciones, deben elaborar en su labor de concienciaciéon a los empleados/as de la
organizacion.

b) Poner en comun las reclamaciones presentadas por la autoridad de control ante los
Delegados de Proteccion de Datos de cada uno de los Organismos que conforman la RED
HISPALNET, a fin de estudiar la necesidad de tomar medidas que eviten que se repitan en
el futuro.

c) Recabar de los Delegados/as de Proteccion de Datos de cada entidad informes regulares
de las actuaciones realizadas que redunden en la proteccion de datos personales y de los
posibles incidentes. Estos informes, se consolidan y resumen para su comunicacion al
Comité Director de Seguridad de la RED HISPALNET.

d) Elevar las iniciativas y proyectos comunes relacionados con la proteccién de datos,
debatidos en el marco del Grupo Técnico, al Comité Director de Seguridad de la
Informacién de la RED HISPALNET, para su analisis y aprobacion.

e) Proponer la redaccion de normas al Responsable de Protecciéon de Datos Personales de la
RED vy Responsable de Seguridad TIC de la RED.

CVE: BOP-SE-2024-231032
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f) Velar porque se lleven a cabo las formaciones necesarias en materia de proteccién de
datos a todo el personal al servicio de los organismos a los que aplica este documento.

g) Poner en conocimiento del Delegado de Proteccion de Datos del Organismo que
corresponda, cualquier infraccién en materia de proteccién de datos de la que tenga
conocimiento.

h) Cuantas otras puedan contribuir a un mejor cumplimiento de la normativa en materia de
proteccion de datos en toda la RED HISPALNET.
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4. Funcionamiento del Grupo Técnico de Proteccion de Datos Personales de la RED HISPALNET.

4.1.- Asesorara al Comité Director de Seguridad de la Informacion de la RED HISPALNET,
cuando asi se le requiera.

4.2.- Se reunira con caracter ordinario cada seis meses, con el fin de poner en comun las
actuaciones mas relevantes que en materia de proteccion de datos se han llevado a cabo de
manera individual en cada uno de los organismos a los que aplica este documento, a fin de
tomar medidas que apliquen a todos los Organismos que integran la RED HISPALNET,
velando asi por el cumplimiento de la normativa en materia de proteccion de datos personales
en todas las entidades que integran la RED y con caréacter extraordinario, cuando lo decida el
Delegado de Proteccion de Datos de la RED HISPALNET, o a peticién de cualquiera de los
Delegados de Proteccion de Datos de cada una de las entidades de la RED HISPALNET.

Pagina 17 de 32

4.3.- Con el objeto de garantizar un conocimiento polivalente en cuanto a legislacion
especifica y sectorial, su procedimiento administrativo y la tecnologia aplicada a determinados
tratamientos para tratar determinados asuntos, el Grupo podra requerir la asistencia de
personas que perteneciendo a su entidad puedan aportar criterios para la gobernanza interna
de la proteccidon de datos personales, tales como responsables de sede electrénica, de la
transparencia, responsables TIC, responsables de la web, archivero/a municipal, servicios
juridicos, secretaria general y cualquier otro empleado/a municipal con conocimientos
concretos en una materia especifica.

CVE: BOP-SE-2024-231032

El Grupo Técnico de Proteccion de datos Personales de la RED HISPALNET, no asumira en
ningun momento funciones propias que la legislacion en materia de proteccion de datos,
atribuye al Delegado de Proteccion de Datos. En consecuencia, seran éstos los que estén
obligados a relacionarse con la autoridad de control, en relacion a las cuestiones que afecten
a la organizacion a la que estan adscritos.

les 27 de noviembre de 2024

Articulo 11.Comité de Crisis.

1.- Para los casos de incidentes relacionados con la seguridad de la informacion que pongan en
riesgo el funcionamiento global o parcial de cualquiera de los organismos que conforman la Red
Corporativa del Ayuntamiento de Sevilla, denominada RED HISPALNET, provocando un riesgo
que afecte de forma grave la prestacion de servicios a la ciudadania y a la seguridad de la
informacion, la disponibilidad, integridad y confidencialidad de los datos personales, se creara el

- miérco

N° 231
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Comité de Crisis, como 6rgano decisorio para la gestidon unificada de toma de decisiones,
definicion de prioridades y planificacion de la estrategia a seguir.

2.- Aunque en las politicas de seguridad de la informacion verticales de las entidades que integran
la RED HISPALNET se recoja la posibilidad de que puedan constituirse Comités de Crisis para el
caso de incidentes no graves, si se activa el Comité de Crisis transversal definido en este articulo,
éste prevalecera sobre cualquier otro y sera el responsable de tomar el control de la situacion.
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3.- Este Comité de crisis esta compuesto por:
a) ElAlcalde o Alcaldesa

b) La persona que ostente la titularidad del Area Municipal con competencias en materia
de tecnologias de la informacion.

Pagina 18 de 32

c) La persona que ostente la titularidad del Area Municipal con competencias en materia
de Seguridad Ciudadana.

d) La persona que ostente la titularidad del Organismo que conforma la RED Corporativa
del Ayuntamiento de Sevilla afectado.

4.- Este Comité estara asesorado cuando asi sea requerido por el Comité de crisis por:

a) El Coordinador/a General de Alcaldia
b) Secretario/a General del Ayuntamiento

c) La persona titular de la Direccién General con competencias en tecnologias de la
informacion del Ayuntamiento.

CVE: BOP-SE-2024-231032

d) La persona titular de la Coordinacién General o Direccion General con competencia en
materia de seguridad del Ayuntamiento de Sevilla.

e) La persona titular de la Direccion General con competencias en materia de
comunicacion.

f) La persona titular de la Direccion General con competencia en materia de
comunicacion.

g) El Jefe/a de la Policia Local.
h) El responsable de Seguridad TIC de la RED HISPALNET

A las reuniones del Comité de Crisis podran asistir, cuando asi sean requeridos por éste, los
Responsables de Seguridad TIC o los Delegados/as de Proteccion de Datos de cualquiera de
las entidades que integran la RED HISPALNET, a fin de que presten asesoramiento a algun
tema concreto.
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3.- Son Funciones del Comité de Crisis las siguientes:

a) Aprobar y agilizar las medidas urgentes para la deteccion, contencion y erradicacion en
caso de contingencia grave que afecte a la seguridad de la informacion de cualquiera de
las entidades de la RED HISPALNET.
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b) Centralizar y canalizar la informacion tanto en el plano interno como en el externo.

c) Repartir responsabilidades dentro de las diferentes areas de gestion, para facilitar su
resolucion y la coordinacion entre todas las partes involucradas

AN
(47]
d) Dotar de coherencia y unidad a todas las acciones llevadas a cabo en los diferentes g
niveles de intervencion que sean necesarios. o
e) Evaluar, en cada momento, la estrategia que se lleva a cabo, sus acciones y resultados. _E
(o))
@
f) Detectar y prever acontecimientos y establecer los pasos a seguir en funcion del desarrollo (a%
de los hechos.

4.- Funcionamiento:
o
El Comité de Crisis se reunira cuando se considere que concurren las condiciones vy §
circunstancias necesarias para ello. Q
3
o
o
Articulo 12. Responsable de Seguridad TIC de la RED HISPALNET. %
o
Para coordinar la Seguridad TIC de toda la RED HISPALNET, garantizando el principio de funcion g
diferenciada, el Comité Director de Seguridad de la Informacion nombrarda a la persona ff
responsable de seguridad TIC de la RED HISPALNET, a propuesta de su presidente/a. Esta 5

persona sera una de las personas responsables de Seguridad TIC de alguna de las entidades.
La persona responsable de seguridad TIC de la RED HISPALNET tendra las siguientes funciones:

a) Asesorar, informar y realizar labores de soporte al Comité Director de Seguridad de la
Informacién de la RED HISPALNET, asi como de ejecucion de las decisiones y acuerdos
adoptados, por el Comité Director de Seguridad de la Informacién de la RED HISPALNET.

b) Disefiary ejecutar los programas de actuacién de caracter global, asi como la direccion de
los proyectos y servicios corporativos de seguridad TIC de la RED.

c) Establecer el orden del dia de las reuniones del Grupo Técnico de Seguridad TIC de la
RED HISPALNET.

d) Convocar al Grupo Técnico de Seguridad TIC de la RED HISPALNET

e) Analizar y proponer al Grupo Técnico de Seguridad TIC de la RED HISPALNET, cualquier
medida que considere necesaria para satisfacer el cumplimiento en materia de seguridad
TIC.

f) Velar por la correcta ejecucion de los procedimientos y procesos operativos de seguridad,
coordinando las medidas a adoptar por los diferentes responsables involucrados en la
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gestion de la seguridad TIC, analizando asimismo la adecuacion de los mismos a la
normativa establecida.

g) Definir y coordinar las medidas operativas, en funcion de las directrices marcadas por el
Comité Director de Seguridad de la Informacion de la RED HISPALNET, realizando el
seguimiento de las actuaciones relacionadas con la seguridad de la informacion a través
de los activos tecnoldgicos, software, hardware y comunicaciones.

h) Coordinar los programas de formacién y concienciacién, apoyando al Grupo Técnico de
Seguridad TIC de la RED en la definicion de las acciones formativas necesarias para
satisfacer los requisitos marcados por este.

i) Asesorar, en colaboracion con los/as Responsables de los Sistemas, a los/as
Responsables de la Informacion y a los/as Responsables de los Servicios en el proceso de
la gestion de los riesgos, asi como elevar un informe anual sobre el estado del proceso al
Comité Director de Seguridad de la Informacion de la RED HISPALNET.

j) Proponer temas a tratar en las reuniones del Grupo Técnico de Proteccién de Datos
Personales de la RED HISPALNET.

k) Promover y realizar el seguimiento de las auditorias periédicas que den cumplimiento a las
obligaciones en materia de seguridad de la informacion y de los datos de caracter
personal, de acuerdo al calendario aprobado por el Grupo Técnico de Seguridad TIC.

I) Analizar los informes de auditoria, elaborando las conclusiones que presentara al Grupo

Técnico de Seguridad TIC, transmitiendo con posterioridad los resultados a las diferentes

personas responsables para que adopten las medidas correctoras oportunas.

Elaborar informes periédicos de seguridad para el Grupo Técnico de Seguridad TIC, con

inclusion y estudio de los incidentes mas relevantes de cada periodo y la gestion realizada

de los mismos, asi como de los principales riesgos residuales asumidos por la
organizacion, recomendando posibles actuaciones respecto de ellos.

n) Velar para que la documentacién sea custodiada de forma adecuada a su grado de
sensibilidad.

o) Disefar procedimientos de gestion en la materia, redactar manuales, estandares y guias
técnicas.

p) Colaborar con el Delegado/a de Proteccion de Datos de la RED HISPALNET, para procurar
una coherente gestién de seguridad de la informacién de la RED.

q) Emitir los informes que considere necesarios sobre el estado en materia de seguridad de la
RED HISPALNET, proponiendo mejoras enfocadas a la necesidad de formacion del
personal informatico, necesidades normativas y procedimentales, necesidad de medios
materiales o personales, entre otras.

r) Poner en conocimiento del Comité Director de Seguridad las violaciones de seguridad
detectadas o que se ocasionen en cualquier Entidad de la RED, con afeccién o potencial
afeccion a otras entidades, o bien puedan resultar de interés para la seguridad del
conjunto.
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s) Establecer las pautas metodolégicas y criterios comunes para la realizacion de
categorizaciones de sistemas de informacién, seleccion de medidas de seguridad,
evaluaciones de impacto y analisis de riesgos.

t) Redactar, en colaboracion con los/as Responsables de Seguridad TIC de cada uno de los
Organismos que integran la RED HISPALNET, las normas, guias y procedimientos que
resulten del presente documento, para su posterior aprobacion por el érgano competente.
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Articulo 13. Responsable de Proteccion de Datos Personales de la RED HISPALNET.

1. Para coordinar actuaciones en materia de Proteccion de Datos entre los Delegados/as de
Proteccion de Datos Personales de cada una de los organismos que conforman la RED
HISPALNET, se crea la figura de la persona Responsable de Proteccion de Datos Personales de
la RED HISPALNET.
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2. La persona Responsable de Proteccién de Datos Personales de la RED HISPALNET sera
nombrado por el Comité Director de Seguridad de la Informacién de la RED HISPALNET a
propuesta de su Presidente/a, entre los Delegados/as de Proteccion de Datos de los organismos
que conforman la RED HISPALNET.

3.- El Responsable de Proteccion de Datos Personales de la RED HISPALNET tendra las
siguientes funciones:

a) Labores de soporte, asesoramiento e informacion al Comité Director de Seguridad de la
Informacién de la RED HISPALNET asi como de ejecucion de las decisiones y acuerdos
adoptados.

CVE: BOP-SE-2024-231032

b) Disefio y ejecucion de los programas de actuacion de caracter global, asi como la direccion
de los proyectos y servicios corporativos de proteccion de datos personales de la RED
HISPALNET.

c) Establecer el orden del dia de las reuniones del Grupo Técnico de Proteccion de datos de
la RED HISPALNET.

d) Convocar al Grupo Técnico de proteccion de datos personales de la RED HISPALNET.

e) Analizar y proponer al Grupo Técnico de Proteccion de Datos Personales de la RED,
cualquier medida que considere necesaria para satisfacer el cumplimiento en materia de
proteccion de datos personales.

f) La promocion y concienciacion de una cultura de protecciéon de datos dentro de toda la
organizaciéon de la RED HISPALNET, coordinando los programas de formacion y
concienciacion, apoyando al Grupo Técnico de Seguridad de la Informacion de la RED
HISPALNET en la definicion de las acciones formativas necesarias para satisfacer los
requisitos marcados por éste.

g) Proponer temas a tratar en las reuniones del Grupo Técnico de Proteccion de Datos
Personales de la RED HISPALNET.
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h) Asesorar, en colaboracion con los correspondientes Delegados/as de Proteccion de Datos
de los organismos que conforman la RED HISPALNET, a los/as Responsables de los
tratamientos de datos personales, en aquellas cuestiones que puedan plantearse en
materia de proteccion de datos.

i) Comunicar a la Autoridad de Control competente, cualquier incidente que afecte
simultaneamente a mas de una Entidad de la RED HISPALNET.

j) Poner en conocimiento del Comité Director de Seguridad la violacién de seguridad de
datos personales detectada o que se ocasione en cualquier Entidad de la RED.

k) Velar porque se publique el inventario de tratamientos de datos personales de cada una de
las entidades que integran la RED HISPALNET suministrando a las personas interesadas
la informacion exigida en la normativa sobre proteccion de datos.
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1) Elaborar informes a propuesta del Comité Director de Seguridad.

Pagina 22 de 32

m)Actuar como interlocutor/a, en materia de proteccion de datos, entre el Comité Director de
Seguridad TIC de la RED y Grupo Técnico de Proteccion de Datos personales de la RED.

n) Emitir los informes que considere necesarios sobre el estado en materia de proteccion de
datos personales de la RED HISPALNET, proponiendo mejoras enfocadas a la necesidad
de formacion del personal de los diferentes Unidades, necesidades normativas vy
procedimentales, necesidad de medios materiales o personales, entre otras.

o) Redactar, en colaboracién con los Delegados/as de proteccion de Datos de cada uno de
los organismos que integran la RED HISPALNET, las normas, guias y procedimientos que
resulten del presente documento, para su posterior aprobacion por el 6rgano competente.

CVE: BOP-SE-2024-231032

p) Cuantas otras puedan contribuir al cumplimiento de la LOPDGDD y RGPD y demas
normas sobre proteccion de datos de forma transversal en todas las entidades de la RED.

Articulo 14. Responsables de Informacion de la RED HISPALNET.

1. La persona responsable de la informacion de la RED HISPALNET, para cualquier informacion o
servicio que no esté vinculado a un area de ninguno de los organismos que conformen la RED
HISPALNET, sera la persona que ostente la titularidad de la Direccién General con competencias
en Tecnologia de la Informacion.

Para cualquier otra informacién o servicio sera la persona titular de la Direccion General con
competencias para determinar la gestion de la informacién y de los servicios

2. Tendra como minimo las siguientes funciones:

a) Ayudar a determinar los requisitos de seguridad de la informacién, categorizando la
informacién mediante la valoracién de los impactos de los incidentes que puedan

producirse.
20
Cédigo Seguro De Verificacién LiG3eEoyfHb1GXQrrslGPg== Estado Fecha y hora
Firmado Por Juan Francisco Bueno Navarro Firmado 15/07/2024 11:56:24
Observaciones Pagina 22/32
Url De Verificacién https://www.sevilla.org/verifirmav2/code/LiG3eEoyfHb1GXQrrs1GPg==

Aprobado por la Junta de Gobierno de la ciudad de Sevilla, en sesion ordinaria celebrada el dia 26/07/2024
EL SECRETARIO DE LA JUNTA

Cddigo Seguro De Verificacién mKHM4 0a8aiWn8kkOAytgSg== Estado Fechay hora
Firmado Por Juan Francisco Bueno Navarro Firmado 26/07/2024 11:04:55
Observaciones Pégina 22/32
Url De Verificacién https://www.sevilla.org/verifirmav2/code/mKHM4 0a8aiWn8kkOAytgSg==

BOLETIN OFICIAL DE LA PROVINCIA DE SEVILLA  |N° 231 - miércoles 27 de noviembre de 2024




Boletin Oficial geia provincia de Sevilla

N O D O Area de Hacienda, Turismo, Participacion

Ciudadana y Transformacion Digital
AYUNTAMIENTO DE SEVILLA Direccion General de Transformacion Digital

b) Proporcionar la informacion necesaria a la persona Responsable de Seguridad de la RED
para realizar los preceptivos analisis de riesgos, con la finalidad de establecer las
salvaguardas a implantar. Para ello contara con la ayuda de los Responsables de los
Servicios y de los Sistemas de la RED HISPALNET.
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c) Verificar que los andlisis de riesgos realizados se corresponden en todo momento con la
informacion aportada para la realizacion de los mismos.

Articulo 15. Responsable de Servicio de la RED HISPALNET.

1. La persona responsable de servicio de la RED HISPALNET, sera la persona titular con
competencia en la direccidon general que decida sobre las caracteristicas de los servicios a prestar.

Pagina 23 de 32

2. Tendra como minimo las siguientes funciones:

a) Ayudar a determinar los requisitos de seguridad de los servicios a prestar, categorizando
los servicios mediante la valoracion de los impactos de los incidentes que puedan
producirse.

b) Proporcionar la informacién necesaria a la persona Responsable de la Seguridad de la
RED, para realizar los preceptivos andlisis de riesgos, con la finalidad de establecer las
salvaguardas a implantar. Para ello contara con la ayuda de los/as Responsables de la
Informacién y de los/as Responsables de los Sistemas de la RED.

c) Verificar que los andlisis de riesgos realizados se corresponden en todo momento con la
informacion aportada para la realizacion de los mismos.

CVE: BOP-SE-2024-231032

Articulo 16. Responsables de sistemas de la RED HISPALNET.

1. Responsables de los sistemas de la RED HISPALNET, seran las personas adscritas a
cualquiera de las entidades que forman parte de la RED HISPALNET, designada al efecto por la
persona titular de la Direccién General del Ayuntamiento que ostente las competencias en
tecnologia de la informacién.

2. Tendra como minimo las siguientes funciones:

a) Supervisar el desarrollo, operacion y mantenimiento de los sistemas de informacion que
apliquen de forma transversal, durante todo su ciclo de vida, asi como las especificaciones
de los mismos, la instalacion y verificacion de su correcto funcionamiento.

les 27 de noviembre de 2024

b) Ser el/la primer/a responsable de la seguridad de los sistemas de informacion que dirige,
velando porque la seguridad de la informacion esté presente en todas y cada una de las
partes de sus ciclos de vida. Especialmente debera velar porque el desarrollo de los
sistemas siga las directrices de seguridad establecidas de manera horizontal por la Politica
de Seguridad TIC de la RED HISPALNET. Para todo ello podra contar con el
asesoramiento de la persona Responsable de la Seguridad TIC de la RED.

- miérco

N° 231
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c) Creacion, mantenimiento y actualizacion permanente de la documentacion de seguridad de
los sistemas de informacioén, con el asesoramiento del Responsable de la Seguridad TIC
de la RED.

d) Asesorar en la definicion de la tipologia y sistema de gestion de los sistemas de
informacion estableciendo los criterios de uso y los servicios disponibles en el mismo.

Pagina 223 de un total de 248

e) Aprobar toda modificacién sustancial de la configuracién de cualquier elemento del
sistema.

f) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

g) Asesorar en colaboracién con la persona Responsable de Seguridad TIC de la RED
HISPALNET, a los/as Responsables de la Informacion y a los/as Responsables de los
Servicios de la RED HISPALNET, en el proceso de gestion de riesgos.
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h) Informar al responsable de seguridad TIC de la RED HISPALNET sobre los incidentes de
seguridad, vulnerabilidades y anomalias en la gestion de la seguridad de la informacion.

i) Suspender el manejo de una cierta informacién o la prestacion de un cierto servicio si es
informado de deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los/as responsables de la
informacion afectada, del servicio afectado y con el/la Responsable de la Seguridad TIC,
antes de ser ejecutada y en su caso, trasladada la persona responsable de proteccion de
datos personales de la RED HISPALNET si estos datos pudieran verse comprometidos

CVE: BOP-SE-2024-231032

Articulo 17. Responsable de Seguridad TIC de cada Entidad adscrita a la RED HISPALNET.

1. Cada una de las entidades de la RED HISPALNET, dentro de la estructura organizativa que
establezca la Politica de Seguridad que deben dictar, deberan incluir como minimo la figura del
Responsable de Seguridad TIC de la Entidad correspondiente.

2. Sin perjuicio de las funciones que le puedan atribuir cada Entidad de la RED HISPALNET en
sus respectivas Politicas de Seguridad TIC, la persona Responsable de Seguridad TIC de cada
una de las entidades, tendra como minimo las siguientes atribuciones:

a) Supervisar, dentro de su Entidad, el cumplimiento de la Politica de Seguridad y los
documentos que la desarrollan.

b) La coordinacion en materia de seguridad TIC dentro de su Entidad.

c) Asistir al Grupo Técnico de Seguridad TIC de la RED HISPALNET y prestar asesoramiento
y soporte en todas aquellas cuestiones que afecten al ambito de su Entidad.

d) Poner en conocimiento de la persona Responsable de seguridad TIC de la RED
HISPALNET, los incidentes de seguridad que ocurran en su propia Entidad.
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e) La investigacion y monitorizacién de los incidentes de seguridad, en el ambito de su
Entidad.

f) Establecer en el ambito de su Entidad, las medidas de seguridad, adecuadas y eficaces
para cumplir los requisitos de seguridad establecidos por los Responsables de los
Servicios y de la Informacion, siguiendo en todo momento lo exigido en el Anexo Il del
Esquema Nacional de Segurida.
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g) Preparar los temas relacionados con su Entidad, a tratar en las reuniones del Grupo
Técnico de Seguridad TIC de la RED HISPALNET, aportando informacion puntual para la
toma de decisiones.

h) Responsable de la ejecucion en el ambito de su Entidad de las decisiones del Grupo
Técnico de Seguridad TIC de la RED HISPALNET.

Pagina 25 de 32

i) Desarrollo y seguimiento de los programas de formacion y concienciacion en su Entidad

Articulo 18. Delegado/a de Proteccion de datos de cada uno de los Organismos que
conforman la RED HISPALNET.

1. Cada uno de los organismos que conforman la RED HISPALNET, en cumplimiento de la
obligatoriedad que el Reglamento General de Proteccion de Datos impone de designar un
Delegado/ade Proteccion de Datos, cuando los tratamientos lo lleven a cabo una autoridad u
organismo publico, nombrara a su propio Delegado/a de Proteccion de Datos, de conformidad con
las indicaciones que respecto a los mismos recogen tanto el Reglamento UE 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, como la Ley Organica 3/2018, de 5 de
diciembre.

CVE: BOP-SE-2024-231032

Del nombramiento del Delegado/a de Proteccion de Datos deberan dar cuenta al Consejo de
Transparencia y Proteccion de Datos de Andalucia, como autoridad de control competente en la
materia, en cumplimiento de lo dispuesto en la normativa sobre proteccion de datos personales.

2. Sin perjuicio de las funciones que le atribuye expresamente la normativa sobre proteccion de
datos y las que pueda atribuirle el Organismo al que estan adscritos, tendra como minimo las
siguientes funciones.

a) La promocién y concienciacién de una cultura de proteccion de datos dentro de su propia
Entidad.

b) Poner en conocimiento del Delegado/a de Proteccién de Datos Personales de la RED
HISPALNET, las cuestiones relacionadas con la proteccion de datos que aplican al
organismo al que estan adscritos, para que éste pueda ejercer las funciones de
coordinacion que se le atribuyen en el articulo 12.

c) Poner en conocimiento del Delegado/a de Proteccion de Datos Personales de la RED
HISPALNET los incidentes sobre proteccion de datos personales que detecte en su

Organismo.
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d) Velar porque esté publicado y actualizado el Registro de Actividades de Tratamiento del
Organismo del que depende y que se cumpla, el deber de informacion recogido en el
articulo 11 de la Ley Organica 3/2018, de 5 de octubre, de proteccidon de datos personales
y garantias de los derechos digitales y en el articulo 13 del Reglamento de la UE.

e) Elaborar los informes que demande el Grupo Técnico de Proteccion de Datos Personales
de la RED HISPALNET.

f) Colaborar con el Delegado/a de Proteccion de Datos Personales de la RED HISPALNET
en el disefio e implantacién de las normas que desarrollen el presente documento en
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cuanto a la proteccion de datos personales. &
g) Cuantas otras funciones contribuyan al cumplimiento de la normativa en materia de 3
©
proteccion de datos. 3N
g
(o))
&
Articulo 19. Resolucién de conflictos.

1. De acuerdo con el Principio de Jerarquia que rige en la Administraciones Publicas, en caso de
conflicto entre los diferentes responsables y/o entre diferentes servicios, éste sera resuelto por el o
superior jerarquico de los mismos. 2
—
2. En defecto de lo anterior, prevalecera la decision del Grupo Técnico de Seguridad TIC de la %
RED HISPALNET, elevando aquellos casos en los que no tenga suficiente autoridad para decidir §
al Comité Director de Seguridad de la Informacion de la RED HISPALNET. S
n
g
CAPITULO IV. Organizacién de los Registros de Actividades de Tratamiento de la RED s}
HISPALNET L|>J
O

Articulo 20.- Tratamiento de datos personales.

Los tratamientos de datos personales deberan realizarse dentro del ambito de competencias de
cada responsable del tratamiento y deberan estar atribuidas por decretos de estructura organica o
por acuerdos que vinculen a las partes y de los que se derive la funcion de cada una de ellas en lo
relativo a los tratamientos de datos personales.

Articulo 21. Registro de Actividades de Tratamiento.

1.- Cada Organismo que conforma la RED HISPALNET Ayuntamiento debera aprobar su propio
Registro de Actividades de Tratamiento, en el que deben registrarse todas las actividades en las
que se traten datos personales. El citado Registro debera incluir al menos la informacioén indicada
en la normativa sobre proteccién de datos.

2.- El Registro de Actividades de Tratamiento sera accesible, como minimo, desde el Portal de
Transparencia del Ayuntamiento de Sevilla.
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Articulo 22. Colaboracién sobre actuaciones en materia de Seguridad de la Informacién y la
gestion de la proteccién de datos.

Dada que la Seguridad de la Informacién y la Proteccion de Datos Personales son dos areas que
estan muy interconectadas, con implicaciones tecnoldgicas y organizativas y en su gestion,
concurren dos tipos de actores: los/as responsables de seguridad TIC y los/as delegados/as de
proteccion de datos, se establece como criterio de relacién entre los mismos, el principio de
cooperacion y colaboracion en todas aquellas actuaciones que afecten a los campos de actuacion
de ambas partes, de forma que se consensuaran las decisiones a tomar, respetando las
competencia de cada uno.
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CAPITULO V. Desarrollo de la Politica de Seguridad
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Articulo 23. Desarrollo de la Politica de Seguridad de la Informacion de la RED HISPALNET:
Plan Director de Seguridad de la informacion de la RED HISPALNET.

1. Las medidas sobre la seguridad de la informacion, de obligado cumplimiento, se desarrollaran
en cuatro niveles con diferente ambito de aplicacién, detalle técnico y obligatoriedad de
cumplimento, pero de manera que cada elemento de desarrollo se fundamente en el nivel
superior. Esta estructura de cuatro niveles se determina tanto para la Politica de Seguridad de la
Informacion de la RED HISPALNET, como para las politicas verticales, que deberan recogerla y
determinar los 6rganos de aprobacién correspondientes. Su desarrollo se agrupara, al menos en
las categorias de politica, normativa, procedimientos y guias técnicas. Dichas medidas
conformaran el Plan Director de Seguridad de la informacién de la RED HISPALNET, tanto en su
vertiente TIC como en la de proteccién de datos personales.

CVE: BOP-SE-2024-231032

Todos estos niveles prestaran especial atencion a las exigencias derivadas de la normativa
vigente en materia de seguridad de la informacién como en materia de proteccion de datos de
caracter personal.

Los niveles de desarrollo son los siguientes:

a) Primer nivel: Politica de Seguridad de la Informacion de los Organismos que conforman la RED
HISPALNET Corporativa del Ayuntamiento de Sevilla, denominada RED HISPALNET. Este primer
nivel, esta constituido por el presente documento, el cual es de obligado cumplimiento en todos los
Organismos que conforman la RED HISPALNET.

les 27 de noviembre de 2024

b) Segundo nivel: Normas de seguridad en materia TIC y de proteccion de datos de caracter
personal. Son de obligado cumplimiento en todos los Organismos que conforman RED
HISPALNET. Describen de forma general los principios y normas de seguridad que seran
concretados en los niveles posteriores.

- miérco

N° 231
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c) Tercer nivel: Procedimientos. Describen las acciones a realizar, de una manera mas especifica,
en un proceso relacionado con la seguridad y con la proteccién de datos personales. Son
dependientes de las normas de seguridad.

d) Cuarto nivel: Guias técnicas. En este ultimo nivel se puede incluir todo tipo de documentacion
técnica o especializada que se considere necesario para completar y facilitar el desarrollo de las
medidas de seguridad o que redunden en beneficio de una mayor garantia de proteccion de datos
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personales
2. El Comité Director de Seguridad de la Informacion de la RED HISPALNET establecera los S
mecanismos necesarios para compartir la documentacion derivada del desarrollo con el propédsito g
de homogeneizarlo, en la medida de lo posible, en todo el ambito de aplicacion de la politica de g
seguridad de la RED HISPALNET. g
(o))
La siguiente tabla resume el marco de desarrollo y la responsabilidad de su aprobacion: &
Nivel Documento Aprueba §
Primero EggICZIdSTDifoETad dela Alcalde o Alcaldesa u 6rgano en que delegue. %l
(L}).J
Normells de Seguridad en Alcalde o Alcaldesa, Junta de Gobierno, Pleno, %I
Segundo materla' . e y de la persona que ocupe una Delegacién de @
proteccion de datos . . i
Area, en funcién del rango de la norma >
personales (@)
Titular de la Direcciéon General que en cada <
S Procedimientos momentq tenga atribuidlas las competenF:’ias §
en materia de Tecnologia de la Informacioén o g
en proteccién de datos personales. )
g
El titular de la Jefatura de Servicio o puesto 2
similar que pertenezca a la Direccién General g
Cuarto Documentacion Técnica con competencias en materia de Tecnologia ',f
de la Informacién o en proteccion de datos %
personales. %
g
3. Cada una de los Organismos que conforman la RED HISPALNET, deberan elaborar los Fo'
documentos que desarrollen la Politica de seguridad de la informacion de forma vertical y que ;‘

26
Cédigo Seguro De Verificacién LiG3eEoyfHb1GXQrrslGPg== Estado Fecha y hora
Firmado Por Juan Francisco Bueno Navarro Firmado 15/07/2024 11:56:24
Observaciones Pagina 28/32
Url De Verificacién https://www.sevilla.org/verifirmav2/code/LiG3eEoyfHb1GXQrrs1GPg==

Aprobado por la Junta de Gobierno de la ciudad de Sevilla, en sesion ordinaria celebrada el dia 26/07/2024
EL SECRETARIO DE LA JUNTA

Cddigo Seguro De Verificacién mKHM4 0a8aiWn8kkOAytgSg== Estado Fechay hora
Firmado Por Juan Francisco Bueno Navarro Firmado 26/07/2024 11:04:55 .
Observaciones Pégina 28/32
Url De Verificacién https://www.sevilla.org/verifirmav2/code/mKHM4 0a8aiWn8kkOAytgSg==

BOLETIN OFICIAL DE LA PROVINCIA DE SEVILLA




Boletin Oficial geia provincia de Sevilla

N O D O Area de Hacienda, Turismo, Participacion

Ciudadana y Transformacion Digital
AYUNTAMIENTO DE SEVILLA Direccion General de Transformacion Digital

conformaran el Plan Director de Seguridad de la Informacion de la Entidad a la que aplique,
determinando en la misma la persona titular competente para su aprobacion.

4. Todos las personas empleadas de todos y cada uno de los organismos que conforman la RED
HISPALNET, tendra la obligacion de conocer y cumplir, ademas de esta Politica de Seguridad de
la informacion y las que se desarrollen en el marco de cada Organismo, todas las directrices
generales, normas, procedimientos y guias técnicas de seguridad de la informaciéon que puedan
afectar a sus funciones, siendo responsabilidad del Comité Director de la RED HISPALNET
disponer de los medios necesarios para que la informacion llegue a los afectados/as.
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5. Se utilizara un lenguaje no sexista en la elaboraciéon y redaccion de las resoluciones y
documentos técnicos que se deriven, asi como en aquellos otros que desarrollen la Politica de
Seguridad de la informacién en cada una de los organismos y empresas incluidos en el ambito de
aplicacion de la presente Politica de Seguridad.
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6. Cada uno de los Grupos Técnicos de Seguridad TIC y de Proteccion de Datos Personales de
los Organismos que integran la RED HISPALNET, estableceran los mecanismos necesarios para
compartir la documentacion derivada de su desarrollo con el propésito de normalizarlo, en la
medida de lo posible, en todo el ambito de aplicacion de la Politica de Seguridad de la
Informacion.

Articulo 24. Gestion de los riesgos.

1. La gestion de riesgos debe realizarse de manera continua sobre el sistema de informacion,
conforme a los principios de gestion de la seguridad basada en los riesgos y reevaluacion
periddica.

CVE: BOP-SE-2024-231032

2. La persona Responsable de Seguridad TIC de la RED HISPALNET, es la persona encargado
de que se realice el preceptivo analisis de riesgos y se propongan las medidas de seguridad a
aplicar, calculando los riesgos residuales.

Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos
que presente el tratamiento de datos personales, en particular como consecuencia de la
destruccion, pérdida o alteracién accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, asi como la comunicacion o acceso no autorizados a dichos datos. Este
trabajo se llevara a cabo en colaboracion con la persona Responsable de Protecciéon de datos de
la RED HISPALNET.

les 27 de noviembre de 2024

3. La perosna Responsable de Seguridad TIC de la RED HISPALNET es el encargado de
recomendar un marco de directrices basicas para armonizar los criterios a seguir para la
valoracion de riesgos.

- miérco

N° 231

4. Los/as Responsables de la Informacion y del Servicio son los propietarios de los riesgos sobre
la informacion y sobre los servicios, respectivamente, siendo responsables de su seguimiento y
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control, sin perjuicio de la posibilidad de delegar esta tarea. Corresponde igualmente a éstos
realizar la categorizacion de los sistemas, conforme a lo establecido en el Esquema Nacional de
Seguridad.

5. El proceso de gestion de riesgos, que comprende las fases de categorizacion de los sistemas,
analisis de riesgos y seleccion de medidas de seguridad a aplicar, que deberan ser proporcionales
a los riesgos y estar justificadas, debera revisarse cada afio por parte del Responsable de
Seguridad TIC de la RED HISPALNET que elevara informe al Comité de Director de Seguridad de
la RED HISPALNET.
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6. Las indicadas fases del proceso de gestion de riesgos se realizaran segun lo dispuesto en el
Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional de Seguridad y
siguiendo las normas, instrucciones, guias CCN-STIC y recomendaciones para la aplicacién de
éste, elaboradas por el Centro Criptolégico Nacional, asi como todo lo referente al andlisis de
riesgo y de impacto en la proteccion de datos especificado en la Ley Organica 3/2018, de 5 de
diciembre.

Pagina 30 de 32

7.- Los/as Responsables del Tratamiento de datos personales podran solicitar el asesoramiento en
la realizacion de andlisis de riesgos y evaluaciones de impacto de tratamientos de datos
personales a los respectivos Delegados/as de Proteccién de datos de cada una de las entidades
integradas en la RED HISPALNET, dentro de los limites competenciales que legalmente
corresponde a cada uno.

Articulo 25 Operacion de la seguridad de la Informacion.

1. La operaciéon de la seguridad de la informacion, se desarrollara a través del Centro de
Ciberseguridad de la RED HISPALNET, que estara constituido por todos aquellos recursos
tecnolégicos de la seguridad de la informacién y de la seguridad de proteccién de datos
personales, con independencia de su titularidad, y la gestion técnica y de asesoramiento a los
mismos, destinada a prestar los servicios de seguridad de la informacion de cualquier tipo.

CVE: BOP-SE-2024-231032

2. La Delegacion con competencia en materia TIC del Ayuntamiento de Sevilla llevara a cabo
cuantas actuaciones sean precisas para la adecuada realizacién de cualquier operacién de
seguridad, en concreto, realizar la licitacion de los concursos publicos para la seleccion vy
contratacién de la infraestructura y los servicios que sean necesarios.

les 27 de noviembre de 2024

ANEXO I. Glosario de términos.

- miérco

Activo de tecnologias de la informacién y comunicaciones (TIC): cualquier informacion o sistema
de informaciéon que tenga valor para la organizacion. Incluye datos, servicios, aplicaciones,
equipos, comunicaciones, instalaciones, procesos y recursos humanos.

N° 231
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Ciberincidente o Incidente de seguridad TIC: Accién desarrollada a través del uso de redes de
ordenadores u otros medios, que se traducen en un efecto real o potencialmente adverso sobre un
sistema de informacién y/o la informacién que trata o los servicios que presta. Suceso, accidental
o intencionado, a consecuencia del cual se ve afectada la integridad, confidencialidad o
disponibilidad de la informacion.
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Contingencia grave: Incidente de seguridad TIC cuya ocurrencia causaria la reduccion significativa
de la capacidad de la organizacion para atender eficazmente a sus obligaciones fundamentales, el
sufrimiento de un dafio significativo a los activos de la organizacion, el incumplimiento material de

AN
alguna ley o regulacioén, o un perjuicio significativo de dificil reparacién a personas. E
Plan director de seguridad: Estrategia y conjunto de iniciativas planificadas, plasmadas en un b=
documento escrito, cuyo objetivo es alcanzar un determinado nivel de seguridad en la _E
organizacion. 5’
Politica de seguridad de la informacién: Conjunto de directrices plasmadas en un documento
escrito, que rigen la forma en que una organizacion gestiona y protege sus activos de tecnologias
de la informacién y comunicaciones. o
Riesgo: Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas %
activos causando dafos o perjuicios a la organizacién. Posibilidad de que se produzca un impacto ;r\"
determinado en un activo, en un dominio o en toda la organizacion. §
Sistema de informacién: Conjunto organizado de recursos destinado a recoger, almacenar, %
procesar, presentar o transmitir la informacion. %
Sistema de informacion critico: Sistema de informacion cuyo adecuado funcionamiento es E
indispensable para el funcionamiento de la organizacién y el cumplimiento de sus obligaciones 5
fundamentales.
Seguridad de la informacion: La seguridad de la informacion es el conjunto de medidas N
preventivas y reactivas de las organizaciones y sistemas tecnoldgicos que permiten resguardar y S
proteger la informacion buscando mantener la confidencialidad, la disponibilidad e integridad de Y
datos g
5
>
Disposicion Adicional Primera. Nombramientos de responsables 2
S
En el plazo de 2 meses a contar desde la aprobacion de la presente Politica de Seguridad de la &
Informacién cada una de los Organismos que la integran deberan proponer al Alcalde el 12
nombramiento de las perosnas Responsables de Seguridad TIC y Delegados/as de Proteccion de g
Datos de cada una de las Organismos que conforman la RED HISPALNET. €
De los citados nombramientos deberan dar cuenta para su conocimiento al Comité Director de §
Seguridad de la RED HISPALNET. N
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Disposicion Adicional Segunda. Aprobacion de las Politicas verticales de cada una de las
entidades que conforman la RED HISPALNET.

1.- En el plazo de tres meses a contar desde la publicacion en el Boletin Oficial de la Provincia del
presente documento, los Organismos que conforman la RED HISPALNET deberan tener
aprobadas sus respectivas Politicas de Seguridad verticales.

Pagina 231 de un total de 248

2. Aquellas entidades que carezcan de medios suficientes para crear una estructura como la que
se exige en el presente documento podran adherirse a las del Ayuntamiento de Sevilla, previo
Acuerdo del Comité Director de Seguridad de la RED HISPALNET.

Disposicion final. Publicidad de la Politica de seguridad de la RED HISPALNET
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El presente documento por el que se establece la Politica de Seguridad de los Organismos que
conforman la RED HISPALNET Corporativa del Ayuntamiento de Sevilla, denominada RED
HISPALNET, una vez aprobado se publicara, ademas de en el Boletin Oficial de la Provincia de
Sevilla, en los Portales de Transparencia de cada una de las entidades que conforman la citada
RED HISPALNET, asi como en la Intranet del Ayuntamiento para su acceso a todos los
empleados.

CVE: BOP-SE-2024-231032
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